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Eigene Server = eigener Aufwand

m Eigene Server erfordern:

Kosten bei Anschaffung und
Aktualisierung

Pflege der Software

Sichere, klimatisierte Raume
Sicherheitsmechanismen
Einbruchserkennung
Firewall

Backup-Konzepte

MaRnahmen zur Ausfallsicherheit

m All das wird fiir den Anwender durch
die Nutzung einer Cloud einfacher.
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Cloud-Computing =
Auslagern von Hard- und Software in die Cloud

Neuer Wein in alten Schlauchen?

Mt 9, 17
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NIST — Definition (1): Charakteristika

1. Selbstbedienung bei Bedarf
2. Netzwerkzugang

3. Ressourcenbiindelung

4. Schnelle Anpassbarkeit

5. Messbarkeit
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NIST — Definition (2): Service-Modelle

m Software als Service
m Plattform als Service

m Infrastruktur als Service
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Angriff auf lokale Daten

m Angriffe
= Angriffe auf das Netzwerk
= Viren, Wurmer

= |nnentater

m Abhilfe

« Firewall

= Virenscanner

= Organisatorische Anweisungen
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Angriffe auf Daten wahrend des Transport

m Daten
TOP SECRET/SI/ORCON/NOF N x Hotmail’ (:()Ll‘;IC eley 6' - tu\kw' ‘fw - Si n d Wé h re n d d es Tra nspo rts
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U.S. as World's Telecommunications Backbone sind gefa hrd et’ wenn sie in einer

/ + Much of the world's \ 7 . N CIOUd I|egen

communications flow
through the U.S.

* Atarget’s phone call, e-mail
or chat will take the
cheapest path, not the
physically most direct
path — you can't always
predict the path.

* Your target's
communications could

easily be flowing into and
vhrough the U.S. /

m Metadaten (IP-Adresse, to:, from:)

sind lesbar, selbst wenn
Nachricht verschlisselt ist

Internet Regional Bandwidth Capacity in 2011
Soumce: Telegeography Rescarch

sind schwieriger zu verbergen

TOP SECRET/SI/ORCON/NOFORN

Quelle: Washington Post
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Angriffe auf entfernt liegende Daten
mit Unterstiitzung von Unternehmen

m US-Unternehmen sind
verpflichtet, Daten
herauszugeben

m Abhilfe:

Wahl von US-Unternehmen
tberprifen

TOP SECRET/SI/ORCON/NOFQRN ¥ Hotmail Coogle ey 0™ Yol
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}: aswsyney Dates When PRISM Collection 4
Began For Each Provider

PalTalk

Facebl, 12709
Google e;ku
1414109 2

« Daten verschliisseln

PRISM Program Cost: ~
$20M per year

Yahoo
Microson,  3/12/08
911107
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Quelle: Washington Post
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Verschliisseln mit Hilfe der Cloud-Anbieter

1.

Serverseitige
Verschliisselung

Verwalteter
Schliissel

3.

Clientseitige
Verschlusselung
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Dropbox

ﬁ

mozyhome
&) TeamDrive
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Zukunft: OmniCloud
i = OmniCloud Gateway i
i Input Modules Core Components Output Modules i —
i | j Dropbox i Identity Management Egeccrvpﬂ;:"/ Dropbox > i Storage Services
i % FTP > Key Management Hashing FTP é > %
: Clients SFTP > Deduplication I Logging | CIFS > :
= B = ||l
: cIFs Local FS : » \)G_
| &)
: Local 7 :
: Storage w E
OmniCloud
. . . . [« V)
* ist ein Server im Intranet der Firma '/ _(.\\
« wird wie ein Netzlaufwerk eingebunden }f '
» Verschlusselt alle Daten bevor sie in die Cloud geschickt werden m
_——
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Zusammenfassung

m Daten sind im eigenen Netz und in der Cloud gefahrdet

m SSL/TLS schiitzt die Daten wahrend des Transports.
SSL/TLS ist sicher; erzwungene Eingriffsmoglichkeiten unklar

m Uber SSL/TLS hinausgehende Verschliisselung ist empfehlenswert.
Einfach und automatisch ist besser als schwierig und handisch.

m Einige Cloud-Anbieter haben eine eingebaute
Verschlisselungsfunktionalitat
Vorsicht vor Buzz-Words (,,military grade encryption®)

m Computing Clouds (z.B. HR-Systeme) missen (noch) auf Klartexten
arbeiten
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