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Kundenanfragen zu mobiler Sicherheit
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Uberblick
Vortragsthemen

A UnterschiedSoftwareentwicklung
vs. App-Entwicklung?

A Welche Bedrohungen bestehen fur
UnternehmensApps?

A Haufige sicherheitsrelevante Fehler
iInder AppEntwicklung?

A Beispiele: Wieichert man Apps richtig?
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Entwicklung sicherer Appsz Ein Problem?

e @ A Mobile Plattformen bieten konfigurierbare
. et sicherheitsrelevante APIs
- & A Sicherer lokaler SpeicheloudSpeicher
¢
A Kommunikationsschutz
® ; A Kryptografische Funktionen
) > A Aber: fehlende Hilfestellung dies flr spezifische
' Aufgaben sicher zu nutzen
‘e
¢ A Nutzer Authentifizierung gegenuber
. Gerat / Server
- @ A Korrekter Schutz von Daten
i e
A Richtige Zertifikatsverwaltung
A Berucksichtigung der Privatsphare
A 8
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Schwachen beginnen haufig im Entwicklungsprozess

A Welche Daten wie
geschutzt?
Spezifikation A Konkrete Nennung von
Plattform-Eigenschaften,
Schutzverfahren und
Sicherheitseigenschaften

Security-
Konzept

Implementierung
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Investition in lhre Zukunft

HESS5EN Investitionen fir diese Entwicklung
wurden von der Europdischen
Union aus dem Eurcpdischen Fonds
fur regicnale Entwicklung und vom
Land Hessen kofinanziert.

Praxis Tests:App Sicherheit

i

A Erfahrung aus zahlreichen manuellen Tests
Sicherheitsqualitat kaum verbreitet
Schutzpotential wird kaum genutzt
Schutzmechanismen teilweise (zu) komplex

A Massentests

Framework zur Analyse in Betaphase

Testet auf bekannte Schwachstellen und
verdachtiges Appverhalten

Basiert auf Wissen ausanuellen Tests
und der konzeptionellen Forschung bei |
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Verwundbarkeiten von UnternehmensApps

Fehlerhafte Prtfung der

Unbeabsichtigte Informations Serverauthentizitat o
preisgabeliber Systemfunktionene

Anmeldedaten mitlesen bei

Jal == 10:05 AM .
' unsicherem Verfahren

Unzureichend geschiitzte
Ablage von Unternehmens

Daten & Passwértern Mitlesen der Unternehmensdaten

Fehlende Priifung

der Daten e

Abruf von Unternehmens Unbeabsichtigte Interaktiormit
datenin SchadApp UnternehmensApp/ -Server 9 1

Nicht autorisierter Nutzung von Fehlerhaftes Berechtigungs
(Sensot) Daten / Ressourcen@ management mobiles Porta'e



Beispiel: Unsichere SSL Nutzung

A Gut gemeint:
AECAT A )i bl A
SEAEAOEAEOOE
A Fehler u.a.:
Verzicht auf SSL oder Nutzung proprietarer Verschlisselung
Fehlende oder unvollstandige Verifikation des Zertifikats
Selbst signierte Zertifikate flr Backer8ysteme

lar@er n, O
AOOI

A
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¢ n

RealAndroid-Beispiel:SmaliReprasentation einer unsicheren Zertifikatsprifung in Banking App

.method publi¢onReceivedSsIErrqr
(Landroid/webkit/WebView ;Landroid/webkit/SsIErrorHandler;Landroid/net/http/SslError;)V

Jocals 0
.parameter "iwv"
.parameter "sslh"
.parameter "ssle"
.prologue

Jine 118
invoke-virtual {p2}, Landroid/webkit/SsIErrorHandIhsproceed()V
Jine 119

return-void
.end method

|
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Beispiel: Sicherung Datentransport

angdl WITH_AES_256_CBC_:SHA

Gut genug?
Nur Verschlisselung! Keine Authentifizierung!
E Man-in-the-Middle Angriffe mdglich!

' 3300ETGC ¢ DOALEDEDODDI H8ABI TDOAI E

NSMutableURLRequest *request =
[NSMutableURLRequest requestWithURL.:
[NSURL URLWithString: publish_url]];

[request setHTTPBody:datal];

[request setHTTPMethod:@"POST"];

[[INSURLConnection alloc] initWithRequest:.request

delegate:self];
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Beispiel: Sicherung Datentransport

ciphersuite = TLS DHE DSS WITH_AES 256 CBC_SHA
TLS DHE RSA WITH_AES 256 CBC_SHA
8
TLS DH DSS WITH_3DES EDE_CBC_SHA
TLS DH RSA WITH_3DES EDE_CBC_SHA

Verschlisselung und zertifikatsbasierte Authentifizierung
Aber: Funktionierinicht mit selbst signierten Zertifikaten!

' 3300ETGC ¢ DOALEDEDODDI H8ABI TDOAI E

NSMutableURLRequest *request =
[NSMutableURLRequest requestWithURL.:
[NSURL URLWithString: publish_url]];

[request setHTTPBody:datal];

[request setHTTPMethod:@"POST"];

[[INSURLConnection alloc] initWithRequest:.request

delegate:self];
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Beispiel: Sicherung Datentransport
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