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Fraunhofer Institute for Secure Information Technology

Entwicklung sichere Unternehmens-Apps: gut gemeint oder gut gemacht?

Dr. Jens Heider
Head of Department TestlabMobile Security 

© Amt für Wirtschaft und Stadtentwicklung, Darmstadt
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ÁWie sicher sind  iOS / Android im Vergleich zu 
Blackberry?

ÁWie werden Credentialsin iOS gespeichert? Ist das 
sicher?

ÁWir möchten MDM Lösung XY verwenden. Wie sicher 
ist es?

Á Ist es möglich iOS sicher im Unternehmensnetzwerk 
zu integrieren(e.g. VPN)?

ÁWie sicher ist App XY? Wie speichert sie Daten?

ÁWir entwickeln eine App für iOS / Android. Wie sicher 
ist unser Konzept / unsere Implementierung?

Kundenanfragen zu mobiler Sicherheit



ɀ3ɀ

©
 F

ra
u

n
h

o
fe

r
-G

e
se

lls
ch

a
ft
 2

0
1

3

ÁUnterschied Softwareentwicklung 
vs. App-Entwicklung?

ÁWelche Bedrohungen bestehen für 
Unternehmens-Apps? 

ÁHäufige sicherheitsrelevante Fehler 
in der App-Entwicklung?

ÁBeispiele: Wie sichert man Apps richtig?

3

Überblick
Vortragsthemen
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Â Mobile Plattformen bieten konfigurierbare 
sicherheitsrelevante APIs 

Â Sicherer lokaler Speicher / CloudSpeicher

Â Kommunikationsschutz

Â Kryptografische Funktionen

Â Aber: fehlende Hilfestellung dies für spezifische 
Aufgaben sicher zu nutzen  

Â Nutzer Authentifizierung gegenüber 
Gerät / Server

Â Korrekter Schutz von Daten

Â Richtige Zertifikatsverwaltung

Â Berücksichtigung der Privatsphäre

Â ȣ

Entwicklung sicherer Apps ɀEin Problem?
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Fein-

Spezifikation

Å Welche Daten wie 
geschützt? 

Å Konkrete Nennung von 
Plattform-Eigenschaften, 
Schutzverfahren und 
Sicherheitseigenschaften 

Wann kommt die Sicherheit?

Security-

Konzept

Konzept

Implementierung

Security-Tests

Tests

Schwächen beginnen häufig im Entwicklungsprozess
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Praxis Tests: App Sicherheit

Â Erfahrung aus zahlreichen manuellen Tests

ÂSicherheitsqualität kaum verbreitet

ÂSchutzpotential wird kaum genutzt

ÂSchutzmechanismen teilweise (zu) komplex

Â Massentests

ÂFramework zur Analyse in Betaphase

ÂTestet auf bekannte Schwachstellen und 
verdächtiges App-Verhalten

ÂBasiert auf Wissen aus manuellen Tests 
und der konzeptionellen Forschung bei 
CASED



Fehlerhafte Prüfung der 
Serverauthentizität

1

Anmeldedaten mitlesen bei 
unsicherem Verfahren 2

Mitlesen der Unternehmensdaten 
bei fehlender Verschlüsselung 3

Fehlerhaftes Berechtigungs-
management mobiles Portal 5

A

B

Unzureichend geschützte 
Ablage von Unternehmens-
Daten & Passwörtern 7

Abruf von Unternehmens-
daten in Schad-App 8

Unbeabsichtigte Interaktion mit 
Unternehmens-App / -Server 

9

Unbeabsichtigte Informations-
preisgabeüber Systemfunktionen

6

Fehlende Prüfung 
der Daten 4

Nicht autorisierter Nutzung von 
(Sensor-) Daten / Ressourcen

10

Verwundbarkeiten von Unternehmens-Apps
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Beispiel: Unsichere SSL Nutzung

Â Gut gemeint: 

ÂÅÉÇÅÎÅ )ÍÐÌÅÍÅÎÔÉÅÒÕÎÇ ȵÓÉÃÈÅÒÅÒȰ ÏÄÅÒ performanter

Â3ÉÃÈÅÒÈÅÉÔÓÉÍÐÌÅÍÅÎÔÉÅÒÕÎÇ ȵÍÉÔ 3ÕÃÈÍÁÓÃÈÉÎÅȰ

Â Fehler u.a.:

ÂVerzicht auf SSL oder Nutzung proprietärer Verschlüsselung  

ÂFehlende oder unvollständige Verifikation des Zertifikats

ÂSelbst signierte Zertifikate für Backend-Systeme

.method public onReceivedSslError
(Landroid/webkit/WebView;Landroid/webkit/SslErrorHandler;Landroid/net/http/SslError;)V
.locals 0
.parameter "iwv"
.parameter "sslh"
.parameter "ssle"
.prologue
.line 118

invoke-virtual {p2}, Landroid/webkit/SslErrorHandler;->proceed()V
.line 119
return-void
.end method

Real-Android-Beispiel: SmaliRepräsentation einer unsicheren Zertifikatsprüfung in Banking App
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Gut genug?
Nur Verschlüsselung! Keine Authentifizierung!
ĔMan-in-the-MiddleAngriffe möglich!

ciphersuite= TLS_DH_anon_WITH_AES_256_CBC_SHA;

TLS/SSL gut gemeint
Beispiel: Sicherung Datentransport

.33ÔÒÉÎÇ ɕ ÐÕÂÌÉÓÈ;ÕÒÌ Ђ ΆȱhttpsȡȾȾÅØÁÍÐÌÅȢÃÏÍȾÐÕÂÌÉÓÈȾȱȠ
NSMutableURLRequest *request = 

[NSMutableURLRequest requestWithURL:
[NSURL URLWithString: publish_url]];

[request setHTTPBody:data];
[request setHTTPMethod:@"POST"];
[[NSURLConnection alloc] initWithRequest:request 
delegate:self];
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Verschlüsselung und zertifikatsbasierte Authentifizierung
Aber: Funktioniert nicht mit selbst signierten Zertifikaten!

ciphersuite = TLS_DHE_DSS_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
ȣ
TLS_DH_DSS_WITH_3DES_EDE_CBC_SHA
TLS_DH_RSA_WITH_3DES_EDE_CBC_SHA

.33ÔÒÉÎÇ ɕ ÐÕÂÌÉÓÈ;ÕÒÌ Ђ ΆȱhttpsȡȾȾÅØÁÍÐÌÅȢÃÏÍȾÐÕÂÌÉÓÈȾȱȠ
NSMutableURLRequest *request = 

[NSMutableURLRequest requestWithURL:
[NSURL URLWithString: publish_url]];

[request setHTTPBody:data];
[request setHTTPMethod:@"POST"];
[[NSURLConnection alloc] initWithRequest:request 
delegate:self];

Beispiel: Sicherung Datentransport
TLS/SSL Standardfall
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Beispiel: Sicherung Datentransport
Fehlendes Wissen


